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KE HOACH

Tang cwong dam bao an toan, an ninh thong tin
trong hoat dong cac co quan nha nwéc tinh Quang Ngai
dén nam 2025 va dinh hwéng dén nim 2030

Thue hién Quyét dinh sb 1762/QD-BTTTT ngay 21/9/2022 cta Bé trudng
B Thong tin va Truyén thong vé ban hanh Ké hoach hanh dong trién khai Chién
lwoc an toan, an ninh mang quéc gia, chii dong tmg phé véi thach thire tir khong
gian mang dén nam 2025, tim nhin dén nim 2030, UBND tinh ban hanh
Ké hoach tang cudong dam bao an toan, an ninh thong tin trong hoat dong cac co
quan nha nuéc tinh Quang Ngai dén nim 2025 va dinh huéng dén nim 2030, nhu
sau:

I. MUC TIEU CHUNG

Pam bao an toan, an ninh théng tin mang phuc vu phat trién chinh quyén
dién tir hudéng t6i chinh quyén sb tinh Quang Ngai; cac hé théng théng tin co
quan nha nudc trén dia ban tinh ¢6 kha nang thich tmg linh hoat, giam thiéu cac
nguy co, de doa mét an toan thong tin mang va chu dong phong ngira, tng pho
khi c6 sur ¢ v& an toan théng tin.

II. MUC TIEU CU THE PEN NAM 2025

1. Muc tiéu cu thé dén nam 2025

- 100% hé théng théng tin clia cac s&, ban, nganh tinh va UBND céc huyén,
thi x4, thanh phé; 100% hé théng thong tin cua cac don vi truc thudc sd, ban,
nganh tinh va UBND cap x3 dugc phé duyét cap do an toan hé théng théng tin va
trién khai cac ddy du phuong an dam béo an toan thong tin theo Nghi dinh sb
85/2016/NDP-CP ngay 01/7/2016 ctia Chinh phu va Théng tu sb 12/2022/TT-
BTTTT ngay 12/8/2022 ctia B6 truong Bo Théng tin va Truyén théng.

- 100% may chu dang hoat dong cia co quan nha nudc trén dia ban tinh cai
dat phong, chéng ma doc va chia s¢ thong tin vdi Trung tdm Giam sat an toan
khong gian mang qudc gia (NCSC); 100% hé thong thong tin cap do 3 trén dia
ban tinh duoc bao vé, trién khai giam sat truc tiép trén Hé théng giam sat tap
trung (SOC) tinh Quang Ngai va két ndi chia sé dit liéu véi Trung tAm Gidm sét
an toan khong gian mang qudc gia (NCSC).

- 100% may tram cua céc sd, ban, nganh tinh va UBND céc huyen thi xa,
thanh phé; 70% may tram cia cac don vi cdp x4 trén dia ban tinh cai dit phan
mém phong, chéng ma doc va chia sé thong tin voi Trung thm Gidm sét an toan
khong gian mang quéc gia (NCSC).
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- 100% céc s, ban, nganh tinh va UBND cac huyén, thi xa, thanh phé ban
hanh céc quy dinh, quy ché va huéng din v& dam bio an todn, an ninh théng tin
trong hoat dong cla co quan, don vi trong nam 2022.

- 100% céc s@, ban, nganh tinh va UBND céc huyén, thi x&, thanh phé co
phan cong can bd chuyén trach, kiém nhiém v& an toan théng tin.

- Td chirc it nhit 01 dot dién tap thuc chién/nim vé an toan thong tin mang
trén dia ban tinh Quéang Ngai.

- Pam bao ty 1€ kinh phi chi cho cdng tac dam bao an toan thong tin mang
dat t6i thidu 10% trong tng kinh phi trién khai ke hoach phét trién chinh quyén
dién tir hudng dén chinh quyén sb, chuyen (‘101 s6 hang nam, giai doan 5 nim va
céc du 4n céng nghé thong tin, chuyén dbi sb (trong trueong hop chi: dau tw chia
6 hé thong ky thudt hode thué dich vu dam bdo an toan théng tin mang chuyén
biét ddp vmg cdc quy dinh ciia phdp ludt vé dém bdo an toan hé thong théng tin
theo cap dd).

2. TAm nhin dén niim 2030

- Tao su dot pha trong cong tac dam bao an toan thong tin trén toan tmh
nhét 13 doét pha vé diém sb céc chi sb an toan thong tin trén dia ban tinh; ha tang
ky thuat cac hé thong thong tin ctia cac co quan nha nudce trén dla ban tinh duoc
d4u tir hoan thién, nang cao kha nang phong, chong cac cudc tAn cong trén moi
trudng mang.

- Thu hiit nhén lyc va t4p hudn nang cao cho doi ngﬁ can bg chuyén trach an
toan théng tin cla cic co quan nha nudc nude trén dia ban tinh c6 ning luc
phong thu, ng pho v6i cac nguy co va su ¢ mét an toan théng tin trén khéng
gian mang d6i véi céc hé thong thong tin trén dia ban tinh.

IV. NHIEM VU TRONG TAM

1. Téng cuong kiém tra, danh gia dinh ky vé an toan thong tin mang d6i véi
céc hé théng théng tin cia co quan nha nuéc va trién khai hoat dong giam sat,
diéu hanh an toan, an ninh mang tip trung (SOC) tinh Quéang Ngai; dau tur trang
thiét bi d& nang cao ning luc phong, chéng tin cong mang d6i véi cac hé thong
thong tin cla co quan nha nudc.

2. Xay dung hd so d& xuit va phé duyét cip do an toan hé thong thong tin,
kiém tra dénh gi4 phuong én, diéu kién dam béo an toan, an ninh mang, giam sat
an toan, an ninh mang, tmg phé khic phuc sir ¢ an toan, an ninh mang dbi véi
cac hé thdng théng tin quan trong.

3. T chirc thanh tra, kiém tra céng tic d4m béo an ninh mang dbi véi cac
nha mang, céc doanh nghiép cung cip dich vu céng nghé thong tin trén dia ban
tinh. Chil dong ra soét, ting cudng hoat dong thanh tra, kiém tra, céng bd va xir
ly nghiém céc hanh vi vi pham phap luat trén méi trudng mang.

4. Pay manh hoat d6ng bao dam an toan, an ninh mang trong pham vi quan
ly; tuén th tiéu chuén, quy chuén k¥ thuat, huéng dan nghiép vu ciia B6 Céng
an, B6 Thong tin va Truyén théng va quy dinh cta phap ludt; uu tién sir dung san
phém, giai phap, dich vu an toan thong tin mang c6 xuét x{ trong nude, an ninh
mang tu chi. Gén két cong tic bao dam an toan, an ninh mang voi cong tac phat



3
trién chinh quyén dién tir hudng t61 chinh quyén s6, kinh té sd, x4 hoi sb va d6 thi
théng minh.

5. Tham gia vao mang luéi tng ctru sur ¢b an toan thong tin mang quoc gia,
cac chién dich dam bao an toan théng tin mang do B Théng tin va Truyén théng
diéu phéi, phét dong

6. Tap hudn vé an toan thong tin, ning cao k¥ ning an toan thong tin cho d6i
ngl cong chire, vién chirc trén mdi trudng mang. T6 chirc tap huén hoZc cir can
bd chuyén trach, phu trach vé an toan théng tm/chuyen d6i s6 tham gia cac khoa
dao tao, tAp huin v& an toan théng tin. Thu hit ngudn nhén luc cao v& an toan
thong tin.

7. T chitc céc chuong trinh dién tip thuc chién, t4p hudn v& ddm béo an
toan thong tin mang vé&i cac phuong 4n, kich ban phu hop thuce té cho cn bd
chuyén trach/phu trach vé& an toan théng tin clia cdc co quan, don vi, doanh
nghiép. |

8. Tiép tuc d4y manh cong téc truyén thong, nang cao nhéan thirc, k§ ning
s6, k§ nang khai thic théng tin an toan trén méi truong mang, tdng cudng turong
tac vé1 nguoi dan, doanh nghiép.

9. Kip thoi cung cip théng tin, sb liéu vé phép ly, k¥ thuat, t§ chirc, nang
cao nang luc va hop tac trong linh vuce an toan, an ninh mang phyc vu viéc danh
gia x€p hang chi s6 An toan thong tin toan cdu (GCI) cia Lién minh Vién thong

Quéc té (ITU).

10. - Phén cong can b, cong chic chuyén trach, ki€ém nhiém lam céng tac
chuyén d6i sb, cong tac an toan théng tin mang tai co quan, don vi, dia phuong.

V. KINH PHi THU'C HIEN

1. Kinh phi thyc hién Ké hoach nay dugc bd tri thuc hién theo kha ning cén
d6i ngén sach nha nudc hang nim theo phin cép ngén sach hién hanh, nguén
kinh phi cta doanh nghiép, huy dong tir cac nguén tai trg hop phap khac; céac
doanh nghié€p lién quan chu dong bé tri kinh phi Va cac ngudn luc cia don vi dé
thuc hién Ké hoach nay.

2. béi véi kinh phi thuc hién Ké hoach trong ndm 2022, cac co quan, don
vi, dia phuong cht dong cin d6i, sip xép kinh phi trong du toén di diroc giao
trong nim 2022. |

T ndm 2023 trd di, can cir nhiém vu dugce giao trong K& hoach nay, cac co
quan, don vi, dia phuong 1dng ghép trong K& hoach chuyén ddi sb  hang ndm cia
don vi, dia phuong, 1ap du toan kinh phi thuc hién nhiém vu va téng hop chung
trong du toan ngn sach hang nam cua don vi, giri co quan tai chinh cing cap dé

téng hop, trinh cip c6 thAm quyén xem xét, bd trf kinh phi thyc hién theo quy
dinh.

V1. TO CHUC THUC HIEN
1. S& Thong tin va Truyén thong
- Ch tri, phéi hop véi céc s0, ban, nganh; UBND céc huyén, thi x4, thanh

phé tham muu cho UBND tinh t6 chirc trién khai céc giai phép dam bao an toan
thong tin mang téng thé trong co quan, don vi nha nudc clia tinh; tham muu dau
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tu, trién khai cac giai phéap dam bao an toan ha tang mang, may chu, ing dung va
c4c giai phép phong chéng ma doc cho cac hé théng may tinh, hé théng thong tin,
co s dir liéu chuyén nganh cia céc co quan, don vi nha nudc thude tinh.

- Huéng dén, chi dao cc co quan bao chi, truyén thong t6 chirc tuyén truyén
cht truong, chinh sach ciia Dang va phéap luét ctia Nha nude vé viée ting cudng
dam bdo an toan, an ninh mang trong cac co quan nha nudc trén dia ban tinh, gép
phan nhim néng cao chi s6 xép hang an toan théng tin cia tinh.

- Huéng dén va theo dbi cong tac phé duyét cip do an toan thong tin di véi
céc hé thdng théng tin clia co quan Nha nudc trén dia bé.n tinh.

- Thudng xuyén cép nhét va thong tin canh bao v& cac nguy co, 15 héng bao
mat an toan toan thong tin mang dén cac co quan nha nuéc trén dia ban tinh;
kiém tra, ra soét, ph01 hop xir Iy, khic phuc céc 15 hong, diém yéu v& bao mat, an
toan thong tin d6i véi hé thdng théng tin dugc két nbi, gidm sit trén hé théng
giam sat tuong lira tp trung tai Trung tdm dit liéu tinh va céc hé théng théng tin
do don vi chu tri x4y dung hoic thué dich vu c6ng nghé théng tin va cac hé théng
do don vi quén ly vén hanh.

- Tham muru dAu tu, trién khai céc giai phéap dam bao an toan ha tAng mang,
mdy chu, img dung, dif liéu cho Trung tdm dif liéu tinh Quang Ngai; thuc hién
nghiém céc quy dinh v& bao dam an toan théng tin theo cdp d6 di duoc phé
duyét.

- Hang nim té chirc thanh tra, kiém tra dinh ky hodc dbt Xuat cong tac dam
bao an ninh mang d6i v6i cac nha mang, cic doanh nghlep cung cép dich vu céng
nghé thong tin trén dia ban tinh. Ra soat, phat hién va xur ly hodc phéi hop véi co
quan chirc ning c6 thdm quyén xir 1y thong tin vi pham phép luit trén méi trudng
mang thudc pham vi quén ly.

- Chi dao cac doanh nghiép thudc pham vi quan ly ra soat, danh gid, c6 bién
phép ting cudng béo dam an todn, an ninh mang d6i v6i céc hé théng ha tng
thong tin, hé théng didu khién cong nghiép va cac hé théng théng tin quan trong
khéc do doanh nghiép quén ly, vén hanh, khai thac trén dia ban tinh.

- Phéi hop va t6 chirc tap hudn, huén luyén, dién tép ning cao trinh d6, k¥
nang cho d6i ngll nhan luc giam sat an toan théng tin mang va ning cao nhan
thirc, kién thirc an toan théng tin cho nguoi dung va can bd, cong chirc, vién chic
trén dia ban tinh; didu phdi c4c thanh vién D6i tng ciru sy cé an toan thong tin
mang tinh Quang Ng3i kip thoi phéi hop va xir Iy céc su ¢ vé an toan thong tin
trén dia ban tinh.

- Trong qua trinh thém dinh, can déi nguf)n vbn .cho céc du an Vé cong nghé
thong tin, chuyen d6i s6, dam bao dat tdi thiéu 10% tdng kinh phi trién khai du 4n
vé chuyén dbi sb trong truong hop cha dau tu chwa cé hé théng k§ thuét hodc
thué dich vu dam bao an toan thong tin mang chuyén biét dap tng dugc cac quy
dinh ctia phép luat vé dam bao an toan théng tin theo cip db.

2. Vin phong Uy ban nhén déin tinh

- Tham muu dau tu, trién khai céc giai phap dam bao an toan ha tAng mang,
may chu, Gng dung, dir 1iéu cho Trung tam tich hop dir lidu tai Van phong UBND
tinh; thyuc hién nghlem cac quy dinh vé bao dam an toan thong tin theo cép do da



dugc phé duyét.

- Phéi hop so Théng tin va Truyén thong trong cong tac két ndi Trung tAm
tich hop dit liéu Van phong UBND tinh vao hé théng gidm sat, diéu hanh an toan,
an ninh mang tép trung (SOC) tinh Quang Ngii.

- Thuong xuyén ra soat, kiém tra, pho1 hop xur 1y, khac phuc céc 15 héng,
diém yéu vé bao mét, an toan thong tin dbi véi hé théng théng do don vi chu tri
x4y dung hodc thué dich vu céng nghé thong tin va cac hé théng thong tin do don
vi quan ly van hanh.

3. Cong an tinh

- Chi1 tr, phéi hop véi cac co quan lién quan t chirc trién khai, huéng dan
thuc hién céc vin ban quy pham phép luat vé& an ninh mang, t6i pham trén khong
gian mang, bao v€ bi mat nha nudc va bao vé dir liéu ca nhan.

- Ra so4t, phat hién, xir 1y, hozc phdi hop véi co quan chirc nang xir ly thong
tin vi pham phap luat trén moi trudng mang theo quy dinh.

- Tang cudng dam bio an toan, an ninh thong tin déi véi céc hé théng thong
tin thudc linh vue do nganh Céng an chiu trach nhiém quan ly.

4. S& K€ hoach va Piu tw, S¢ Tai chinh

Tang cudng, uu tién bé tri vén diu tu phat trién, vén chi sw nghiép thuong
xuyén hang nim cho S& Thong tin va Truyén thong va cic so, ban, nganh, dia
phuong trién khai hoat déng d¢am bao an toan, an ninh mang.

5. Sé Noi vu

Trén co s& dé xuét ciia S& Thong tin va Truyén thong, tham muu UBND
tinh, S& No6i vu chti tri x4y dung va 1dng ghép vao Ké hoach dao tao, bbi dudng
can by, cong chire, vién chic hang nam céc 16p boi dudng vé an toan, an ninh
thong tin ¢ néng cao nhan thirc, trinh d6 chuyén mén vé an toan, an ninh thong
tin cho d61 ngili can bg, cong chirc, vién chirc trén dia ban tinh.

6. S& Khoa hoc va Cong nghé

Chi tri, phéi hop v6i cac co quan, don vi, dia phuong két ndi cac chuong trinh,
nhiém vu khoa hoc va céng nghé, khuyén khich, diy manh céc dé tai khoa hoc lién
quan dén an toan, an ninh théng tin; dura cac san phim dé tai khoa hoc trong linh vuc
an toan, an ninh thdng tin vao g dung trong cac co quan nha nudc.

7. S& Giao duc va Dao tao

Chu tri, phéi hop v0i S¢ Thong tin va Truyén thong day manh trién khai cac
chuong trinh tuyén tuyén, phd bién, ning cao nhan thirc vé an toan, an ninh mang
trong cac co s¢ dao tao; dinh hudng, huéng dan céc co sé dao tao ddy manh dao
tao nhan lyc vé an toan théng tin.

8. Cac s0, ban, nganh H{i doan thé tinh; UBND cip huyén, cAp xa

- Quén triét nguyén tic nguoi ding dau co quan, don vi chiu trach nhiém
truée Chii tich UBND tinh néu dé xay ra viéc mét an toan, an ninh thong tin
mang, 10 lot bi mét nha nudec tai co quan, don vi minh quan ly.

- Trién khai dy du céc quy dinh vé dam bao an toan thong tin theo cip do
d6i v6i hé thdng thong tin do don vi chu tri x8y dyng hodc thué dich vu céng
nghé théng tin; xy dung hd so dé xuét cip do an toan hé thdng théng tin, trinh



cép c6 thAm quyén thdm dinh va phé duyét theo Nghi dinh sd 85/2016/ND-CP
ngay 01/7/2016 cta Chinh phu va Théng tu so 12/2022/TT-BTTTT ngay
12/8/2022 cua B truéng Bo Thong tin va Truyén thong. Thoi gian hoan thanh

trude ngay 31/12/2022.

- Trién khai céc giai phép an toan thong tin theo cip dd ddi véi cac hé théng
thong tin do don vi chu tri x@y dung hodc thué dich vu cong ‘nghé théng tin va
quan ly, van hanh. Chu tri, ph01 hop véi S Thong tin va Truyén thong trién khai
huong dan xay dung ho so @& xuét va phé duyét cap do an toan hé thong thong tin
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d6i véi cac hé théng thong tin cta cac don vi truc thude va céc don vi cap xa.

- Tang cuong cong tac tuyén truyen nang cao nhan thirc vé an toan, an ninh
thong tin mang cho lanh dao, can by cdng chirc, vién chirc, ngudi dan va doanh
nghiép thugc pham vi, dia ban quan ly.

- Cht dong bb tri kinh phi va tang cuong thuc hién céac bién phap dam bao
an toan, an ninh thong tin d6i vé6i cac hé thdng may tinh, hé thdng thong tin dang
trién khai, ung dung tai co quan, don vi minh.

- Phén cbng cén b9, cong chic chuyén trach, kiém nhiém lam cong tac
chuyén dbi sb, cong tac an toan thong tin mang tai co quan, don vi, dia phuong.

- Phéi hop véi S& Théng tin va Truyén thong trong cOng tac danh gia mirc

do dam béo an toan théng tin mang.

9. Cac doanh nghiép vién thﬁng, Internet hoat dong trén dia ban tinh

Thiét 1ap, kién toan dau mébi don vi chuyén trach an toan thdng tin mang
truc thude dé bao vé hé théng, khach ‘hang ctia minh; tham gia hd trg cac co quan,
don vi nha nudc gidm sét, bao vé, kiém tra, danh gid an toan thong tin mang dudi
su diéu ph01 ctia S& Thong tin va Truyén thong.

Yéu cau cac co quan, don vi nghiém tic trién khai, thuc hién Ké hoach.
Trong qua trinh t6 chirc thuc hién, trudng hop phat sinh vudng mic, kip thoi bao
cao Chu tich UBND tinh (théng qua Sé Thong tin va Truyén théng) dé xem xét,
chi dao giai quyét theo diing quy dinh./.

Noi nhian:

- B9 Thong tin va Truyén thong;

- Thudng tryc Tinh uy;

- Thudng truc HDND tinh;

- CT, PCT UBND tinh;

- BTT Uy ban MTTQVN tinh;

- Ban Chi dao CBS tinh;

- S&, ban, nganh, don vi truc thudc tinh;
- UBND céc huyén, thi xa, thanh phé;

- Cac Doanh nghiép vién thong, Internet;
- Bao Quéang Ngii, Pai PT& TH Quéang Ngii;
- VP UBND tinh: CVP, PCVP, CBTH;

- Luu: VT, KGVX.Ngoc

CHU TICH

Pang Vian Minh
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